PROGRAMMA PIU DETTAGLIATO DEGLI INCONTRI

PRIMO INCONTRO, COMUNE A TUTTI (21 gennaio)

- Terminologia degli atti illeciti in rete. defacing, hacking, spamming, sexting, reputazione, phishing, vishing, spear phishing, pharming,
DoS, malware, botnet, Social engineering, pedopornografia, cyberbullismo.

- Presentazione di filmati esplicativi e categorizzazione dei reati in rete. Analisi dei possibili rischi di una navigazione non controllata in
rete. Rischi e reati on line: le responsabilita dei genitori. Descrizione e analisi dei principali rischi della rete, sia strutturali e intrinseci
(che derivano da come funziona internet e da come funzionano i diversi social media) sia soggettivi (che derivano dal comportamento
individuale di ciascuno in rete), allo scopo di fornire un quadro chiaro dei rischi e dei reati connessi alla navigazione in rete e dare ai
genitori elementi di protezione rispetto ai fenomeni del cyberbullismo, del sexting e della reputazione on-line.

- I casi di spionaggio, wikileaks, Snowden, quello che noi rischiamo oggi utilizzando la rete.

-  Elementi di sicurezza informatica

SECONDO E TERZO INCONTRO, CON PRESENTAZIONI MIRATE ALLA FASCIA D'ETA
(INFANZIA/PRIMARIA - 7 aprile - E SECONDARIA DI PRIMO GRADO - 3 marzo -)

- Cosa fa mio figlio online? Realizzazione di una panoramica delle abitudini di utilizzo della rete, dei social media e degli smarphones
nella fascia 9/16 anni. Analisi delle motivazioni personali e sociali dell’utilizzo della rete e dei social media da parte dei bambini e dei
ragazzi, con esempi concreti sia delle potenzialita positive della rete, sia di alcuni contenuti inadatti. Discussione con i genitori presenti
per far emergere quali sono i loro principali elementi di preoccupazione rispetto alla tematica.

- Aspetti psicologici legati all’'uso degli smartphone da parte di giovanissimi.

- Come gestire i media in famiglia. Stimolare un confronto tra genitori sulle regole adottate in famiglia sia nella gestione degli
smartphones, sia dei diversi social media che utilizzano i loro figli (in primo luogo Whatsapp, Instagram, Tik Tok e Snapchat.
Condividere una serie di indicazioni utili alla gestione educativa dei media in famiglia; verificare la possibile esistenza di regole e

principi comuni e condivisibili.

Gli incontri promuovono inoltre uno scambio tra genitori sulle diverse regole familiari di gestione dei media in casa, con |'obiettivo di dare delle
concrete indicazioni che portino ciascun genitore ad una riflessione sui propri comportamenti e sulle proprie abitudini, in modo da favorire una

gestione educativa, e sicura, dei media in famiglia.



